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¥ **_ FEDERACION
ANDALUZA

X

,"mf DE MUNICIPIOS

* x % Y PROVINCIAS



/

a ¢Qué es el blockchain y para qué sirve?

\

a Propiedades de las DLTs en la gobernanza de las AAPP

\

e Herramientas de Blockchain en uso

|

° Casos de uso en Espaia

4

e Implicaciones Futuras

N

¥ * %, FEDERACION
ANDALUZA
X
,"mf DE MUNICIPIOS
*x* Y PROVINCIAS




1. ¢Que es el blockchain y para que
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:Qué es el blockchain y para qué sirve?
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Una blockchain es una base de datos distribuida, que se comparte y acuerda en red
de igual a igual. Consiste en una secuencia vinculada de bloques, que contiene una
marca de tiempo (para cada uno de los bloques) y las transacciones aseguradas por
una clave publica criptografica y verificadas por toda la comunidad de la red. Una
vez que un elemento se agrega a la cadena de bloques, no puede ser alterado,

convirtiéndose en un registro inmutable de la actividad pasada.
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:Qué es el blockchain y para qué sirve?

Un ejemplo de evolucion tecnolégica:

Una cronologia de nuestro Futuro:

1964 Leonard Kleinrock (MIT) teoria de la Conmutacion de paquetes

1969: Conexion de los primeros ordenadores entre 4 Universidades (interface Message Processor)
1971: 23 computadoras son conectadas a ARPNET. Envio del primer email (Ray Tomlinson)
1972: Nace InterNetworking Working Group

1979: Creacioén de los NewsGroups por estudiantes norteamericanos

1981: Definicion del Protocolo TCP/IP (se habla ya de internet)

1989: 100.000 computadoras conectadas

1990: Desaparece ARPANET

1991: Se anuncia publicamente la World Wide Web

1992: 1 millén de computadoras conectadas

1993: Aparece el Primer navegador web: NCSA Mosaic

1993: Primer buscador de la historia: Wandex (indexador)

2001: Explosion de la “burbuja.com”

2005: Comienzo de las redes sociales y la blogosfera

2008: S. Nakamoto - Bitcoin: A peer-to-peer Electronic Cash System

Segunda década del siglo XXI: el inicio de la 42 Revolucién Digital
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Sy
¢Qué es el blockchain y para qué sirve?

¢ Qué es el Blockchain?

La tecnologia Blockchain es un sistema de registro distribuido que promueve la descentralizacion, la transparencia y la integridad de los datos

CARACTERISTICAS DEL BLOCKCHAIN

Stuart Haber y Scott Stornettqo comenzaron a
trabajar en la primera tecnologfa blockchain

INMUTABLE
&

Nadie puede alterar/borrar los datos en el registro o
afiadir nuevo contenido sin alguna validacién.
Ello asegura su inmutabilidad.

Satoshi Nakamoto lanza el Libro Blanco del No hay nadie o autoridad de gobierno que esté por
Sl @ DESCENTRALIZADO | gncimsdesistoma
Se lleva a cabo la primera compra online por
10,000 ; i
a SEGURIDAD REFORZADA | Coseris to s e e
El Marketplace de Bitcoin supera los 1.000M$ 37 e .
Se lanza el Libro Blanco de Ethereum REGISTRO Todos los nodos mantienen el registro y a su vez el
Se crea la tecnologia Blockchain R3 total de la fuerza computacional del mismo esté
Se lanza Ripple Blockchain DISTRIBUIDO distribuido entre elos.

La Fundacion Linux lanza Hyperledger ”’:’ﬁ CONSENSUADO B O 0 S

» m?rpn lanza li_mum Blockchain como una PHA las decisiones.
I TR ACUERDOS Blockchain ofrece mejores resultados en los

A MAS RAPIDOS acuerdos.

EL 15% de las compafifas financieras ya usan

Blockchain

EL 952 de las compafiias desean invertir en

Blockchain de alguna forma CASOS DE USO DEL BLOCKCHAIN
N .

La solucién Blockchain como Servicio (Baa$)

comienza a eclosionar \ (’ @ Propiedad
Los Tokens de Seguridad comienzan a sustituir / \ / Inﬁd
alas|COs . -

/ i /m Servicios
TAXONOMIA DE LA ' / Gubermamertales
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:Como funciona el blockchain?

= ®_ C ° A

o Se crea un bloque que El bloque se transmite
Un usuario solicita representa la
o tranaceiSn P a todos los nodos
una transa transaccion de lared

TT.CLOS Iols I;cados @ El bloque se agrega @ La transacc?én se verifica
validan el bloque a la cadena. y ejecuta

y la transaccién.
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Taxonomia del blockchain

Arbol de Merkle

(I

ﬂ

Bloque N W

Hash previo: obf2345hfe4sngglfld44433koo

Nonce: 24057284599

Hash () (O

Hash () ()

Tree Root Hash: 2bf457dhf845nldh4883000

Bloque N+1

Bloque Previo Versién del Bloque Bloque Préximo

Parent Block Hash Parent Block Hash

i

Raiz del Arbol de Merkle

ﬂ

o () (M

Sello Temporal Sello Temporal

Hash () ()

Nonce: 25462008797

Objetivo del hashing

Tree Root Hash: eff457dhf845nldh48edsss3

Hash () ()

Nonce

1

Block Header Block Header Block Header

ﬂ

Bloque N+2

| Contador de Transacciones |

Hash previo: oeff2345hfe4s5ngglfid44433kso

Nonce: 243205714578

Tree Root Hash: 4fr457dhf845nldh488c0efo

o () (00

ITX1I|TX2||TXn|

N

Hesh () ()
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Anatomia de un bloque

Block

number:
hash:
parentHash:
nonce:
sha3Uncles:
logsBloom:

transactionsRoot:
stateRoot:
receiptRoot:
miner:

mixHash:
difficulty:
totalDifficulty:
extraData:

size:
gasLimit:
gasUsed:
timestamp:
transactions:
uncles:

31096082

Oxc6a18fb48be538a32889ce89e8d9a6f08bdaff5p025921753dd372839dc8dch9

0xc79983ad9fdc00534ac0bc6467590f2828633¢cf99d65104614c7e9b64bf28e1b

0x0000000000000000

Ox1dcc4de8dec75d7aab85b567b6ccd41ad312451b948a7413f0a142fd40d49347
0x0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0x56e81f171bcc55a6ff8345e692c0f86e5b48e01b996cadc001622fbb5e363b421

OxcdOa3afeb8136fd819fc6d5674c786b0ed5df89c4dbb2aec9ca736696¢76ff60

0x56e81f171bcc55a6ff8345e692c0f86e5b48e01b996cadc001622fb5e363b421

0x0000000000000000000000000000000000000000

0x63746963616c2062797a616e74696e65206661756¢c7420746f6c6572616e6365

1

31096083
0xd783010812846765746887676f312e392e35856c696e75780000000000000000f9022af8939420622fcba34c35a0cb53e91ba37e4f00215dff0b942d3cb3d83ab7
366d3427eeb0738e91c212397d5b9458413eace074159fd4ffe55698644bbf836f7841946980a7683a1936197ad7bfécb0c26f1ff41519059472fdfab893f10fa40d1e8
43cfcbeb8e0c2¢c17e1094b87dc349944cc47474775dde627a8al171fc9453294e1f33a9af3abec7ce84f6a73c6cab2181be08378eb841b5ab86bdab49c739b01a936ba
550955d81b4be62aede927a35d8249eee37622b7ad39826767b882a533049835656f9f74b6739002a22539f3699bf51de20bdd600f9014fb841ae50f6570a16e1321
0705d303a86cfe0608c8227b4fb67c5db50f470e513f56115443dc6de2d5b7b7b85a258a4885f1aab9d6c8a24d6deel3fbf3d368a9ca5aeal1b84175bf0el191a4a9fd7
dbb82dbc219b1bdcfc34311acd3edal9ddde4b6e80b08d343e39e722a9ff52438ff66c8458d508ef19d99b2e3d1f0f6f2c25fd89d458289601b8411cb96ca2c1fb446
183ea8746804ebeece7fe8efa270f0b5b2dcfed9eed712373544d0fb9cd5edb3c32b0c1e3ce6f345aa9e84c4b6d652b946cc3b8cd9847ae8e101b841650160eb18cl1e
fd8738585d38b16cd0e3dfd8faObe0903feddefbel7abf85764743cf5479dala717b25¢c1ceadb4a13d028b7961cb31115ba8411692342a811eb01b8415b057cbb4f6
621a89a8806e717fb9e44ad89c01e1d9fba2ce0d57e06967463254b65eb6acc753dccc75fc30ae35a30fcee749123174911e74173b8d9e9691fd2f00
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Anatomia de un bloque

Bloque 644909 o 9 Bitcoin

1 |« Hash 000000000000000000100acefcf12c58fda61b4c5f956fd86687376b0375eff1 W
Confirmaciones 1
Fecha y Hora 2020-08-23 01:45
2 |e—] Altura 644909
Minero Poolin
3 |<+—] HNumero de transacciones 499
4 - Dificultad 16.947.802.333.946 61
5 [* Raiz Merkle 9113b585b879e894958d8611da707806ef02f8c4b0e3832bd84771a977f5ad5a
Versién 0x3fffe000
Bits 386.964.396
6 le Peso 3.999.460 WU
Tamaiio 1.614.487 bytes
7 le Nonce 4.231.444199
8 Velumen de la transaccidn 6.397147,27 € *4 * ¥* FEDERACION
9 Recompensa de Bloque 61.94163 € t: SE[RF&H%PIOS
10 Remuneracion por la comisién 1426,48 € * ¥ * Y PROVINCIAS




2. Propiedades de las DLTs en la
gobernanza de las AAPP
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La Confianza No Intermediada

Es un Sistema basado en la Conflanza No Intermediada

® Agregacion de datos unicos
® Capacidad de acceso universal

® Inmutabilidad

Genera garantia y confianza en la que basar decisiones
gue afectan a nuestra calidad de vida y de nuestras organizaciones
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(Por que es tan importante para la gobernanza?

01
02
03
04
05
06
07
08
09
10

Aumenta la confianza empresarial y entre los stakeholders

Ahorra costes de intermediacion

Controla el histérico de la cadena de suministro

Accede con total transparencia a la informacion contenida

Gestiona los Activos y Derechos Digitales: Tokenizacion

Asegura las Transacciones del tipo que sean

Disefia nuevas formulas de financiacion

Desarrolla nuevas ID y nuevas formas de eParticipacion

Planifica y Coordina estrategicamente los procesos de la Smart City

Lidera el cambio tecnolégico y el Digital Shifting
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El Impacto del Blockchain en nuestra sociedad

EXPECTATIONS

Gartner blockchain, web3 hype cycle 2022

Time To Plateau Will Be Reached: (O <2yrs )CO 2-5yrs. )(. 5-10y1s><A >10yrs )

Oraciles

Zero-Knowledge Proofs
Enhanced Blockchain as a Service —

CeDeFi/CeDeX (
Decentralized Autonomous
Organization

Authenticated Provenance ()

Metaverse

Web3 |

Layer2

Decentralized Exchanges
Decentralized identity
| j— NFT
I}
Blockchain and loT

() Stablecoins

Tokenization
Blockchain interoperability

DeF:
Secure Multiparty
Computation

Smart Contracts

“ Cryptocurrencies
Decentralized Applications
//“Blockcham wallets

Blockchain J
Platforms

Consensus Mechanisms

As of July 2022

Innovation @
Trigger

Peak of Inflated © Trough of @ sl f © Plateauof © *¥*¥* FEDERACION
eak of Infla rough o ope o MOMLO ANDALUZA

: x
Expectations Disillusionment Enlightenment Productivity *: DE MUNICIPIOS
* x % Y PROVINCIAS
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Propiedades Sociologicas

- Desintermediacion

- Inmutabilidad

- Confianza

- Redes Adhocraticas
- Cooperacion

- Transparencia

The Properties of Distributed Ledger Technology (DLT)

Programmable
A blockechain is

programmable
(i.e. Smart Contracts)

Secure

All records are
individually encrypted

Anonymous

The identity of participants
is either anonymous or
pseudonymaous

Unanimous
All netwaork participants
agree to the validity of
each of the records

Distributed

All network participants
hove o copy of the ledger
for complete transparency

Immutable

Any validated records are
irreversible and cannot be
changed

Time-stamped
A transaction timestamp is
recorded on a block

) Euromoney Learning 2020
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3. Herramientas de Blockchain en uso

¥ X%, FEDERACION
ANDALUZA
*x
**I DE MUNICIPIOS
*x* Y PROVINCIAS



Herramientas de Blockchain

-1=VOTING
-l
ESTONIA

1. Send
QR(voteref,r)

VFS

SignEncVote = Signy,y, (Easym)
voteref

2. voteref,
3‘» Easym and cL - {C']_; ""ch}

VerifierApp

4. Generate E/ o, = AsymEncp (cp,r).j=1,...m
Find & s.t.Eygym =" Efoym
5.The voteiscasttoc, = ¢
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Herramientas de Blockchain

BI k ha " Como blockchain mejora el comercio internacional
oc o i Primer piloto entre Europa y Latinoamérica

en el sector pesquero

E4E

@presca: .
Registro de pesca con
datos de ubicacién,
bugue y tripulacién.

BBVA ha utilizado la tecnologia de Wave para agilizar
la presentacion electrénica de documentos en una
operacion real de importacion-exportacion

O 0]
|}

=P

) o i i a2

Transportista Exportador Banco exportador Banco importador Importador
1 Acuerdo previo I Recibe eB/LF I Recibe documentos I Recibe documentos 1 Acuerdo previo
de los términos ¥ Capacidad de anadir ¥ Capacidad de anadir ¥ Capacidad de de los términos
comerciales resto de decumentos docs (carta remesa) ahadir decs (carta comerciales
) Carga documentos 1 Firma electrénica 2 Se puede enviar copia al cliente) I Entrega al
! Parte verificada ) Transfiere todos los de docs por mail ! Se puede enviar transportista
1 Emisidn deleB/L*  documentos asu ) Pueden descargarse copia de docs por k Se genera
) Transfiere eB/L" banco los documentos mail cSdigo Bidi
al exportador ) Firma electrénica 1 Firma electrénica ;nr’ retirar la
Trz fiare Ao T o dace BrOANCT P
b Transfiere docs 1 Transfiere docs mercancia x*x  FEDERACION

al banco delimportador  al importador

* *
'm ANDALUZA
endosando eB/L* x *
Sie5 Necesano % x DE MUN|C|P|OS
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Herramientas de Blockchain

FOOD TRACEABILITY: CARREFOUR LAUNCHES EUROPE'S FIRST FOOD BLOCKCHAIN

The exomple of Carrefour Quality Line Auvergne chicken

BLOCKCHAIN
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Herramientas de Blockchain

Innovacion: Pagos moviles internacionales en el mismo dia "3 clicks y
40 segundos” a traves de tecnologia Blockchain

& Pay

“Todo en una
App.”

()

® Cartera digital

Gestor de finanzas
personales

a5

(Y Pagos internacionales en el
mismo dia

® Pagos P2P

Disponible en 4 paises
1T '2018
o <> - <P
Transparencia total en

comisiones y tipo de cambio
previo a la transaccion

Esperamos ser uno de los
primeros bancos globales
en implementar Blockchain
en pagos de particulares

€10Bn Mercado objetivo para
pagos internacionales’

sfripple BN oo
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Herramientas de Blockchain

Blockchain for food: traceability and transparency for a
certified product and a healthy market

Thonks 1o the security of the Blockchoin system you can verify the origin and the quolity of the product by your
maobile devices (QR Code): the digital history of the product shows In a stmple click all the informotion concerning
cultivation, production, processing, logistics and distribution

e amme——a ol gt

CeaTErsES
’ SLOCKCHAIN

The origin of your g ‘
bottie

L. O 24 O 24 O a8 O

Product Territory Company Wine
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Herramientas de Blockchain

Public Sector
Use Cases

My Digital Wallet

e|DAS Credentials

a@=] (@)

EAE; E_,_{lL_,

kPrivate Sector Credentials

Private Sector
Use Cases

Passwordless
SSO

File rental
application

Book

g |
European Blockchain

aflight

Apply for
university
Secure
messaging

Apply for
anew job

N\ - =
’\'_‘5/ l s }

’
Complementar { I \ Prevenir eI uso de
el efectivo y los o\’g A , monedas digitales

extranjeras

dep6sitos

el sector de los las soluciones de

C sine n C HII Evitar los ri 8! d
ear sin rg|aS co , \‘ , Vvitar I0s riesgos de

pagos -— pago no reguladas
Respaldar la Garantizar el
digitalizacién de la  acceso al dinero de
economia europea banco central

ESSIF

European Self-Sovereign
|dentity Framework
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4. Casos de Uso en Espana
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Casos de Uso en Espana

El registro en blockchain de las ofertas de contrato,
premiado en el Congreso Nacional de Innovaciony
Servicios Publicos (2020)

== GOBIERNO
== DE ARAGON

* x % Y PROVINCIAS
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.
Casos de Uso en Espana

- Catedra Cajasiete Big Data,
240 #WEblnarBOB Open Data y Blockchain

Universidad de La Laguna

TECNOLOGIA TAPLE:

ESCALABILIDAD, SEGURIDAD Y SOSTENIBILIDAD PARA LA WEB 3.0

T Jueves, 12 de enero de 2023 ~ o
@® 10:00h (hora canaria) 3 ﬂ,
9 Google Meet ; A

Juan Luis Gozalo Yeray Rodriguez Antonio Estévez
Product Manager de Web 3.0 Product Owner TAPLE, CT0

- h Open Canarias Open Canarias Open Canarias
ﬁEéE Opeﬁ "l canarias
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Casos de Uso en Espana

alla¥Wear~Tal- " < R TAM
! SO ? l YIS

"

;
:

cOM
o Q
@ —_—

Egﬁiﬁﬁ.hu@i“

Transporte publico en la Comunidad de Madrid

:’J’ E
=7 &
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Casos de Uso en Espana

Estrategia
Blockchain
de Catalunya
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Casos de Uso en Espana

VoteKeeper®

& prural bBlochchain tresded aPeting rreiem

Actualmente es necesario experimentar con nuevos métodos que permitan un mayor
compromiso de la ciudadania con sus instituciones locales. La tecnologia blockchain lo

VoteKeeper como dApp en una Blockchain NDL

permite.

Hemos propuesto un modelo basado en blockchain para la gestién de la gobernanza

local, utilizando un token virtual y no monetario para su despliegue.

Utilizamos un enfoque Baa$S dentro del marco que ofrece RETIS.

Una solucién de G-Cloud es éptima, pero hay otras opciones. Una dApp es la forma

mas facil.

Uso de tokens para incrementar y premiar la participacion ciudadana y promover la

congestidn de proyectos de utilidad publica.

El concepto principal de nuestro trabajo es el desarrollo de un “token participativo”.
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Casos de Uso en Espana

Plataforma de Contratacidon Publica basada en una NDL

NDL Layer

DocKeeper Recording Network —
e f\
A DocKeeper Data Network '/

egal Data - / \SI:: ;:t(i::: tl\lr?:e
oﬁ i

Block with updated Front End
stored data & 00 Smart Contracts Server
permissions (with stored data)

=[] t

Network Layer

P~
Q%2
‘t, i ¢

¢

Blockchain Platform (Baa$)

Smart Contracts with Data

DocKeeper Access Network Economical Data 00 Smart Contract
_ i Validation Node
Modelling Layer =
Departments Data
* NDL EQUO BackEnd = Framework + Server + Connectors to blockchain network A
& ? : ma ontract Layer
B e-Procurement Layer S =d! 4
Administrative processes, procedures, jE
. legal issues, legal docs .
Front End / Devices (Updated data) ! Encryption
o op ! >
h oo ot
A ; ,
! =
1
\
o ; - | 4 * ¥ FEDERACION
Application Layer Database with - |
Institutional records = 5 Data Layer * ' » ANDALUZA
| DE MUNICIPIOS
| *xx*" Y PROVINCIAS




5. Implicaciones Futuras
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Implicaciones Futuras

Decoded: The Evolution of Blockchain Technology

BLOCKCHAIN 1:0 BLOCKCHAIN 2:0 BLOCKCHAIN 3:0 BLOCKCHAIN 4:0
Bitcoin and Ethereum and DLT and COTI Industrial
Cryptocurrency Smart Contracts Applications
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Implicaciones Futuras

Mas alla del Blockchain y las DLTs...

52, Gen.

Artificial Intelligence Blockchain

Decentralized

QUANTUM _ ¢ BLOCKCHAINS

Immutable

Transparent

Source: FactSet

Classical cryptography vs.
quantum cryptography

Uses logie basod en digital loghe Is basod cn quantum theary
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Blockchain en las AA.PP.

iMuchas Gracias por la

atencion prestada
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